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Introdução

Neste trabalho serão abordados os conceitos de raízes primitivas, lo-
garitmos discretos e o algoritmo de criptografia ElGamal.

Raízes primitivas

Definição 1. Se n é um inteiro positivo, a função φ de Euler, deno-
tada por φ(n), é definida como sendo o número de inteiro positivos
menores do que ou iguais a n que são relativamente primos com n.

Teorema 1. [4,5] Teorema de Euler - Sem é um inteiro positivo e a
um inteiro com (a,m) = 1, então

aφ(m) ≡ 1 (modm).

Definição 2. Seja a ∈ Z, tal que (a,m) = 1. O menor inteiro posi-
tivo k para o qual ak ≡ 1 (modm) é chamado ordem de a módulo
m e é denotado por ordma. Se ordma = φ(m) dizemos que a é
uma raiz primitiva módulom.

Exemplo 1. Considerando as potências de 4 módulo 7, temos 41 =

4 ≡ 4 (mod 7), 42 = 16 ≡ 2 (mod 7) e 43 = 64 ≡ 1 (mod 7).

Logo, ord74 = 3. Agora, considerando as potências de 5 módulo 7,
temos 51 = 5 ≡ 5 (mod 7), 52 ≡ 4 (mod 7), 53 ≡ 6 (mod 7),

54 ≡ 2 (mod 7), 55 ≡ 3 (mod 7) e 56 ≡ 1 (mod 7) Logo,
ord75 = 6 = φ(7) e portanto 5 é uma raiz primitiva módulo 7.

Teorema 2. [4, 5] Se um inteiro m ≥ 1 não é da forma 1, 2, 4, pt e
2pt (p primo ímpar), entãom não possui raiz primitiva.

Observação 1. Um inteiro a é uma raiz primitiva módulo m se, e so-
mente se, a é um gerador do grupo Z∗m, onde

Z∗m =
{
b ∈ Zm; b é invertível

}
.

Neste caso, (Z∗m, ·) é um grupo cíclico.

Logaritmo discreto

Sejam p um número inteiro primo e a uma raiz primitiva módulo p.
Para todo inteiro b, tal que p não divide b, existe um único inteiro
j, 0 ≤ j < p− 1, tal que

b ≡ aj (modp).
Denotamos j por dloga,p(b) e o chamamos índice do inteiro b na
base a módulo p. Portanto, dloga,p(b) é o menor inteiro maior ou
igual a zero, tal que:

adloga,p(b) ≡ b (modp).
Proposição 1. [3] Dados a uma raiz primitiva módulo p e x, y ∈ Z,
tais que p6 |x e p6 | y, valem as seguintes propriedades:
•dloga,p(1) = 0

•dloga,p(a) = 1

•dloga,p(xy) ≡ dloga,p(x) + dloga,p(y) (mod (p− 1))

•dloga,p(xr) ≡ r · dloga,p(x) (mod (p− 1)).

Definição 3. A função dloga,p(x) : Z∗p −→ Zp−1 é chamada loga-
ritmo discreto de base a módulo p.

O problema do logaritmo discreto

Fixada a uma raiz primitiva módulo p e dado b ∈ Z∗p, o problema do
logaritmo discreto consiste em encontrar x, 0 ≤ x ≤ (p − 2), tal
que b ≡ ax (modp).

Nenhum algoritmo clássico eficiente para computar logaritmo dis-
creto de maneira geral dloga,p(x) é conhecido até o momento.

O algoritmo criptográfico ElGamal

Suponha que Alice deseja enviar uma mensagem para Beto. Para ini-
ciar o processo, Beto deve criar uma chave pública, seguindo os passos
a seguir:

•Beto escolhe um primo p e um gerador α de Z∗p.
•Beto escolhe uma chave privada xj, 1 < xj < p − 1 e calcula
yj = αxj (modp).

•A chave pública de Beto será (p, α, yj).

Para cifrar a mensagem M , Alice utiliza a chave pública de Beto
(p, α, yj) e realiza os passos a seguir:

•Alice escolhe um número inteiro xm, 0 < xm < p− 1 e calcula:

c1 ≡ αxm (modp) e c2 ≡Myxmj (modp).

•Alice envia para Beto a mensagem encriptada (c1, c2).

Para decifrar a mensagem, Beto utiliza (c1, c2) e aplica os passos a
seguir:

•Beto calcula (yxmj )−1 ≡ cp−1−xj1 (modp).

De fato, cp−1−xj1 ≡ cp−11 c
−xj
1 ≡ 1 · (αxm)−xj ≡ (αxj)−xm ≡

(yxmj )−1 (modp).

•Beto obtémM da relaçãoM ≡ c2(yxmj )−1 (modp).
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