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Resumo

O presente trabalho apresenta os resultados obtidos a partir da
utilizacao de as matrizes de Hadamard como transformag¢does armadil-
lhas para codigos 6timos de memoria unitaria com taxas R = 2/4
e R = 2/8, respectivamente, no sistema criptografico de chave
publica que, ao serem aplicadas as submatrizes reduzem a capacidade
de correcdao de erros do codigo. Este processo proporciona um au-
mento no grau de privacidade da informacao enviada devido a dois
fatores: para a determinacao de codigos otimos de memoria unitaria €
necessario resolver o Problema da Mochila e a reducao da capacidade
de correcao de erro dos codigos|1].

Introducao

O sistema criptografico de chave publica que faz uso do método do
Problema da Mochila aqui atrabalhado € baseado nos codigos convo-
lucionais classicos de memoria unitaria [2], onde busca-se explorar
todo seu grau de complexidade inerente ao processo de determinacao
de codigos otimos e ao processo de decodificacao. As fun¢cdes armadi-
lhas sao transformacoes aplicadas as submatrizes geradoras do codigo,
G e GG1, com a finalidade de reduzir o poder de correcao deste codigo
a um valor desejado. Este processo proporciona um aumento no grau
de privacidade da informagao a ser enviada devido a dois fatores: para
a determinac¢ao de codigos otimos de memoria unitaria € necessario re-
solver o Problema da Mochila e a reducao da capacidade de correcao
de erro dos codigos ocasionada pelo embaralhamento das colunas das
submatrizes geradoras [1].

A Matriz de Hadamard € uma matriz quadrada de ordem 1 X 1 com-
posta de +1’s e —1’s tal que HH' = nlI. Em outras palavras, o
produto interno de duas linhas distintas de H € zero, ou seja, linhas
distintas sao ortogonais ¢ o produto interno de qualquer linha com
ela mesma é n. Dado que H~! = (1/n)H?, temos também que
HTH = nlI, e deste modo as colunas tem as mesmas propriedades.
Se trocarmos +1 por 0 e —1 por 1 conduz a uma matriz de Hadamard
binaria de ordemn e, € nesta forma que utilizaremos ao longo deste
trabalho.

Nas tabelas aqui apresentadas, todas as matrizes, as transtormacoes
armadilha e as submatrizes geradoras, estao representadas na forma
octal, onde cada linha da matriz € separada por dois pontos(:). Como
exemplo, considere a seguinte matriz:

Go= {13:03:06 |

Sua representacaoo octal € dada por,

1011
Go= 0110
0011

Resultados

O procedimento utilizado foi aplicar as transformacoes armadilhas A
e B em cada submatriz geradora, GGg ¢ 1 separadamente, obtendo
novas submatrizes Gy e G, da seguinte forma:

Os resultados sdo apresentados nas tabelas e . Para o codigo de
memoria unitaria (4,2,1), com taxa R = 2/4 e matriz geradoras

dadas por Gop = 15 : 3e G; = 14 : 07, 0 dfree Obteve uma
consideravel reducdo de 5 para 2 independentemente de qual seja a
transformacao armadilha A. Porém apesar de ter alcancado o objetivo
de reducao da capacidade de correcao, todos os codigos obtidos tive-
ram uma reducao na dimensao do espaco de operacao, pois uma ou
mais colunas das submatrizes G, e G| sdo nulas. Outro fato obser-
vado, € que dois dos trés codigos resultantes sao codigos de memoria
unitaria parcial.

A B G| G’ diree d free

A B G| G’ diree d free
A{ H;03:0505:005 2
Ao 06 : 05 05 : 005 2
Aq 03 :0605:05)5 2

Tabela 1: Transformag¢do Hadamard de ordem 4, Codigo de taxa r = 2/4

O mesmo padrao ocorre com o codigo convolucional de memoria
unitaria (8,2,1), com taxa R = 2/8 e as matrizes geradoras
Go = (370 : 037) e G; = (174 : 237) o qual perde a capacidade
de correcao de erro resultando em um d ¢, menor que o do codigo
original. Neste caso, a distancia livre 1nicial era ds,.e = 10 €, apos
a aplicagdo das transformacdees passou a ser d’. = 8, indiferente-
mente de quais fossem as matrizes A e B. Neste caso, também ocorre
uma reducao na dimensao do espaco em todos os casos observados.

A B G G’ diree d free
A Hg 360 : 231 252 : 146 10 8
Ao 151:231 314:146 10 8
As 360:151 252:314 10 8
Ay Hpg232:321  306:056 10 8
Ao 113:321 350:056 10 8
As 360:151 252:314 10 8

Tabela 2: Transformag¢ao Hadamard de ordem 8, Cédigo de taxar = 2/8

Conclusao

A transformacao armadilha aqui proposta, matriz de Hadamard, fo1
aplicada no criptossistema baseado no problema da mochila que uti-
liza codigos convolucionais de memoria unitaria € os resultados ob-
tidos foram analisados. Foram obtidos bons resultados na reducao
da capacidade de correcdo de erros dos codigos com taxa r = 2/4
er = 2/8, pois forneceram cédigos com capacidade de correcao me-
nor que a dos codigs originais € concluimos que tais reducoes sao cau-
sadas pela aplicacao da transformacao B, ja que a transformacao A
nao apresentou influéncia no resultado.
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